Ce zip contient plusieurs fichiers pour :

· paramétrer les pages d’erreurs personnalisées,

· gérer les pages supprimés,

· éviter les tentatives de piratage de site,

· bloquer les aspirateurs de site ou les utilisateurs chargeant trop de page à la minute,

· bloquer les utilisateurs se trompant plusieurs fois de mot de passe,

· enregistrer dans un fichier de log les erreurs PHP.

La première étape pour sécuriser le site et d'indiquer dans le fichier .htaccess les scripts qui vont gérer les erreurs 404 (page demandée inexistante), 401 (erreur de mot de passe), 403 (pas d'autorisation d'accès au serveur) et 410 (page supprimée). Les scripts données en exemple sont à modifier en fonction du design du site. 
Pour bloquer les robots qui tentent d'accéder à la partie administration d'un site en essayant plusieurs mots de passe il suffit de compter le nombre de chargement de la page d'erreur 401 définie précédemment. Si le nombre de chargement pour une adresse IP dépasse une limite (paramétrable), il faut bloquer automatiquement l'accès au site pour cette IP. Le blocage par htaccess est plus performante mais doit être évitée car la modification automatique du fichier .htaccess n'est pas recommandée pour raison de sécurité. La solution adoptée ici consiste donc à utiliser deux tables MYSQL : ip et ip_bl. Ces deux tables permettent aussi de bloquer les adresses IP chargeant plus d’un certain nombre de pages par minutes (paramétrable). Pour utiliser cette fonctionnalité, il faut appeler la fonction controle_ip() en début de tous vos scripts comme dans l’exemple index.php.
Les erreurs 404 (URL inexistante) proviennent de plusieurs causes :

· une erreur de saisie de l'url,

· une url supprimée,

· une url déplacée,

· une erreur sur une page html interne ou externe,

· une tentative de piratage.

Les problèmes de saisie directe de l'url doivent être gérés au cas par cas suivant si l'erreur est courante ou non.
Les url supprimées ou déplacées doivent être gérées pour éviter de perdre des liens entrants et éviter aux utilisateurs de tomber sur une page d'erreur. Pour cela la table MYSQL redirection_erreur doit être définie pour associer une url en erreur avec un statut (301, 302, 403, 410) et une nouvelle url (pour les erreurs 30N). Le statut 301 permet de faire une redirection permanente, le statut 302 une redirection provisoire, 410 une page supprimée et 403 une interdiction d'accès (pour les indésirables).

Ainsi le script associé à l'erreur 404 recherche dans la table si l'url s'y trouve et renvoie le bon statut et la bonne url. Si l'url ne s'y trouve pas un mail est envoyé au webmaster lui permettant d'ajouter la bonne entrée dans la table ou modifier le fichier .htaccess pour créer des règles plus générales.

La partie administration contient trois scripts : 

· un script pour bloquer une IP manuellement,

· un script pour débloquer une IP manuellement,

· un script pour mémoriser une solution aux erreurs 404.
Il est indispensable que ces scripts ne soient pas accessibles à tout le monde. Pour cela, il est préférable de protéger le répertoire admin avec un fichier .htpasswd.
Il ne faut pas également oublier de vérifier les constantes définies dans le fichier fonctions.php :
· EMAIL_MASTER = email de contact,

· EMAIL_MASTER_NAME = nom de l’email de contact,

· CHEMIN_RACINE = le chemin depuis la racine (à modifier si le site est dans un répertoire),

· LIMITE_404 = le nombre de page par minute que l’on peut charger par IP,
· LIMITE_401 = le nombre d’erreur de mot de passe ou de chargement de page interdites par IP,

… ainsi que les paramètres de connexion à la base de données.
